
0.1%의 승부, 
선거 개표방송시스템 분석
SBS, MBC 선거데이터부터 데프콘30 해킹빌리지까지
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• 선거개발정보 통합블로그

https://election.postype.com/

• 비제이퍼블릭 깃허브

https://github.com/bjpublic/electionSW/

선거개표방송SW 개발에 대한 자료
블로그및 유용한 사이트
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https://github.com/bjpublic/electionSW%ED%97%88%EB%B8%8C/


• 목차

• 데프콘 30: VOTING HACKING VILLAGE 선거 투개표장비 해킹 빌리지

• M사의 유닉스서버용 데이터포맷 찾아내기

• S사의 방송사고 모음

• AWS DB2 S사의 선거 투개표 데이터 포맷

• 민영방송의 MS-SQL 선거 투개표 데이터 포맷

Agenda
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• 각 주(스테이트)별 각각 다른 선거 투표 장비에 대한 해커들의 리버싱활동 활발

• 구닥다리 HP PDA부터 솔라리스 운영체제까지 다양한 해킹 기법이 시도됨

• 호기심에 찬 해커들과 선거투표 부정에 대한 음모론자들까지 모두 해킹을 얼마든지
시도해볼 수 있다며 만족

• (예상가능 ) Defcon 32쯤에서는 블록체인 장부들로 구성된 선거투표

시스템이 등장해야

Defcon 30 VOTING Hacking Village
트럼프 대통령 시절부터 VOTING 시스템에 대한 의구심
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• 타 국가의 지도자 선출에 개입해서 허수아비를 앉혀 입맛대로 요리할수 있다?

선거투표시스템 외부 개입의 무서움
괴뢰 정부, 친O 정부의 내각 수립등의 개입이 가능
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• twitter.com/VotingVillageDC

• 미국에서 쓰는 공식 선거

사이트를 모방해 가짜사이트

13개를 R00t Asylum이 제작

• 39명 중 35명이 가짜사이트를
해킹하는 데 성공

• 플로리다 주와 동일한 투표
시스템이 단 10분만에 해킹

이제 해마다 열리는 연례 행사
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Defcon 30 VOTING Hacking Village



Ebay닷컴에서 매물로 나오는 VOTING 장비들을 해마다 사들이고 있음

해마다 열리는 연례 행사
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Defcon 30 VOTING Hacking Village



• 미국가비서관협회(NASS)

실제 선거 시스템은 자체 네트워크와 보안 프로토콜, 맞춤형 데이터베이스를
활용하기 때문에 완전한 시스템 복제라 할 수 없다"며 실제 시스템 해킹
난이도와는 별개라는 입장

이지만, 

국가지원을 받는 외부 해커 세력의 개입 및 조작의 가능성은 언제나 열려있다.

선거 투표 개입및 조작의 무서움
- 평창올림픽처럼 국가지원해커 세력의 개입은 재앙 수준
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• M사 백서에 나타난 당시 유닉스시스템 구성도 – 신문사에 투개표 데이터
제공

• IBM HOST 4381 오라클 DB는 오로지 지역 M 계열사하고만 연결

M사의 전통적인 유닉스서버 시스템
거대 신문사도 UNIX머신에서 WebCGI로 개발한 시스템 운영
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• 거대 신문사들은 서울 사옥에

어마어마한 크기 광고탑 보유

해당 광고탑에 M선거개표방송

을 송출해주는 대가로 투개표

데이터를 공급해주고, 신문사

홈페이지에서 투개표 정보서비스

M사의 유닉스서버 시스템 -> 신문사 공급
24여년전 M사 선거개표 데이터를 거대 신문사에 공급
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• 97년 대통령선거 예측: 0.99% 차이, 2022년 대통령선거 예측 0.6% 차이

첫 출구조사 1996년
한국갤럽이 득표율 및 후보 순위까지 모두 맞혀서 M사 완승
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• 거대신문사에서 운영했던

대통령 선거 정보 페이지들을

Web.archive.org를 통해 발견

[MBC자료제공] 이라는 문구가

보인다à

2011년 농협인터넷 대란때 M사와 K사

컨텐츠 서버가 대부분 파괴되었지만,

웹 아카이브로부터 몇 개 찾아냄

[M사 자료제공]이 어떤건지 궁금하다?
WayBack Machine으로 시간여행
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• Web.Archive.org를 통해서 24여년 전에 사라진 UNIX서버내 TAR 묶음들을 찾아냄

M사의 유닉스서버용 선거 데이터포맷
.TAR로 묶인 텍스트 CHUNK 파일타입 데이터들을 얻어냄
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• hancts.mbc 일부 발췌

• 0102/151936/00068065/08/00002320/x/00001949/x/00002923/x/00000494/x/00000497/x/

00005488/x/00000000/x/00001209/NN

• 0103/151945/00019788/08/00003986/x/00008158/x/00000078/x/00000038/x/00000042/x/

00000104/x/00000000/x/00000560/NN

• 0104/151846/00017248/16/00005495x00010938x00000090x00000056x00000038x00000061x00000000x00000418NN

• 0105/151843/05079202/16/00016825x00034714x00000417x00000173x00000173x00000258x00000000x00000208NN

M사의 유닉스서버용 선거 데이터포맷 확인
C 소스코드 분석을 병행한 리버싱
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• .C  .h 파일 소스코드 분석을 통해 데이터 포맷의 확인

M사의 유닉스서버용 선거 데이터포맷 확인
소스코드 분석을 병행한 리버싱
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• typedef struct{

• char key[4]; 0105

• char data[98]; 25160500100000000067535x0...00014699YY

• } line_d; // data_seoul을 위한 구조체 line_d

•
010211111100000000000000000x00000000x00000000x00000000x00000000x00000000x00000000x00000000x0000000

0NN

• 010525160500100000000067535x00006879x00000000x00010887x00000000x00000000x00000000x00000000x0001469

9YY

Kydc.mbc 파일
구조체등 데이터 포멧 분석 작업
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마블 IP를 이용한 선거 개표방송 개발
어벤져스 다 출연하면 순식간에 100명이다

© Hackingcamp. All Rights Reserved

• 디즈니KR 변호사 허락을 받고, 캡틴아메리카 + 아이언맨 IP로 울산에서 제작

• 국산 비주얼리서치 (VRI)사의 토네이도2 장비를 이용해서 개발



지역민영방송 선거 개표방송 개발
2022년판 방송 송출 SW모습
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지역민영방송 선거 개표방송 개발
AZURE 클라우드등에서 MS-SQL 리눅스버전 서버 임대사용
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• 2-3등의 득표수는 같은데, 득표율이 다른 케이스 4건 발견

S사의 방송사고 1,   2-3등의 득표율?
2004년 국회의원 총선거
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•float fgetp1 = 37.4, fgetp2 = 31.9, fgetp3 = 21.2, float fgetp4 = 0

// 모바일버전 외부 개발자의 SQL문 구문 에러?

• INSERT INTO (cand1, getpercent1, cand2, getpercent2, cand3, getpercent3,

• cand4,  getpercent4 ) values as ( 315,  fgetp1, 269, fgetp2, 179,  fgetp2, fgetp4, 0);

모바일버전의 SQL쿼리문 코드 에러?
가장 신빙성있는 가정 – SW버전 업데이트가 안된 4군데만
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• <김어준의 파파이스> <더 플랜> 영화등을 보면 선거 작전 세력의 의혹 제기

5163 Army와 비슷한 51.63% 득표율의 음모론

• 초반 개표율 0.8%- 2.5% 미만에서 일어난 일이며 4군데 선거구만 발생

• 이후 1-2위 데이터만 보여주게 되면 3위 이하는 전부 잊히게 됨
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S사의 방송사고 1,   2-3등의 득표율?
2004년 국회의원 총선거
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전자투표분류기 괴담
수출용 시스템



© Hackingcamp. All Rights Reserved

일본 투표는 자필로 후보 이름 쓰기?
대당 2억원 개표기 존재, 카타카나 한자등 모두 1분당 660장 처리



• 강원 원주갑 및 광주, 대구, 울산 다수 선거구에 운행중 갑자기 0이 세팅

S사 방송사고 2 – 강원 원주갑등 강제 0세팅
2016년 S사 홈페이지및 민영방송사 전체에 발생한 사건
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• SBS홈페이지

• 10시42분

• 사고 당일캡처
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S사 방송사고 2 - 2016년 원주갑등 0 세팅
2016년 S사 홈페이지및 민영방송사에 발생한 사건



• 안전장치

• 방송사고를 미연에 방지하기위해서

IF 개표수 <=0  THEN   자동 SKIP 코드를 적용

득표수가 0 이하면 무조건 다음 선거구로 차례를 넘김

• 네이버:  SBS 외에 중앙선거관리위원회쪽 백업서버가 더 있는지 에러 없었음

• 다음카카오:  S사에 100% 의존하는지 역시 0.0% 에러가 표출되는 피해를 봄

S사 방송사고 2 - 2016년 원주갑등 0 세팅
코드제작시 SW적인 안전장치 가동
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• DB2 드라이버설치 및,  운영 커맨드에 대한 지식이 있으면 코드 개발 가능

AWS DB2 타입 S사 선거개표데이터 구조
아마존 AWS에 IBM DB2 서버 2대 운영
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• DB2 드라이버설치 및,  운영 커맨드에 대한 지식이 있으면 코드 개발 가능

AWS DB2 타입 S사 선거개표데이터 구조
아마존 AWS에 IBM DB2 서버 2대 운영

© Hackingcamp. All Rights Reserved



• 관리자 창에서 AWS 리모트 DB를 추가한다. AWS 클라우드 DB의 IP주소를 등록한다. 

• >db2 catalog tcpip node elect remote 123.123.123.123 server 50000

• - 대신 사용할 ALIAS DB이름으로 electdb를 사용한다. 노드 등록을 확인한다

• >db2 catalog db votedb as electdb at node elect authentication server

• - DB목록을 확인해본다. 

• >db2 list db directory

AWS DB2 타입 S사 선거개표데이터 구조
아마존 AWS에 IBM DB2 서버 2대 운영

© Hackingcamp. All Rights Reserved



• 원격 연결을 정해준 아이디로 테스트한다.

• >db2 connect to electdb user voteuser using voteuser

• - 리모트 DB 등록여부를 리스트를 본다.

• >db2 list db directory

AWS DB2 타입 S사 선거개표데이터 구조
아마존 AWS에 IBM DB2 서버 2대 운영
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• 코드 개발에는 DB2 드라이버 설치 및, 운영 커맨드에 대한 약간의 지식 필요

AWS DB2 타입 S사 선거개표데이터 구조
아마존 AWS에 IBM DB2 서버 2대 운영
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• 비주얼스튜디오에서 AWS DB2로 연결해 데이터를 그리드로 가져옴

AWS DB2 타입 S사 선거개표데이터 구조
아마존 AWS에 IBM DB2 서버 2대 운영
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지역민영방송과 S사 연결 구성도
아마존 AWS로부터 데이터 수신하여 MS-SQL에 저장
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민영방송사 MS-SQL서버 선거개표DB 구조
2018-2022년은 동일한 DB 형태 사용
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• 비주얼 스튜디오에서 C#코드용 연결문자열

AWS DB2 타입 S사 선거개표데이터 구조
AWS DB2 ->  민영방송 (MS-SQL서버)로 투개표 데이터 복제
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• 비주얼 스튜디오로 개발, AWS DB2 -> MS-SQL DB로 데이터 주기적 자동 수신

AWS DB2 타입 S사 선거개표데이터 구조
자동화로 선거전 약 21,000번+ 테스트
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• C#버전 선거개표방송 송출 SW 운영

지역민영방송에서 선거 개표방송 SW 운영
데이터수신은 신경쓰지않고, 송출과 운행만 신경씀
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QnA

선거 개표방송 SW 운영
문의사항
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감사합니다.
QnA

UCA수퍼컴퓨팅아카데미 2022.08.28
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