
별 찍기도 못하던 내가 버그바운티를 하게 되었다?
: 보안 입문자가 화이트햇 스쿨에서 살아남기

화이트햇 스쿨 2기 교육생 명서아
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01C H A P T E R

명 서 아 가  누 구 야



01. 명서아가 누구야 : 자기소개

2024 29th Summer H4cking C4mp

N A M E 명 서 아

BIRTHDAY

F I E L D 모바일, 포렌식

GROUP 화이트햇 스쿨 2기 교육생

R A N G E 대전, 천안, (가끔)충북

L I K E 책 , 거 북 이 , 빵 , 수 면 

NICKNAME 멍더아, astronaut



01. 명서아가 누구야? : 보안 입문 과정

2024 29th Summer H4cking C4mp

중학생 명서아

정보보호 영재교육원 지원

지한별님 화이트해커

                        소개 영상 시청

BOB를 포함한 다양한 

보안 관련 단체 인식



01. 명서아가 누구야? : 보안 입문 과정

2024 29th Summer H4cking C4mp

고등학생 명서아

디지털 포렌식 기술 인식

누군가에게 실질적인 도움을 줄 수 있는

  포렌식 전문가를 꿈꾸게 됨

컨퍼런스 참가 및

                                    보안 기초 관련 지식 함양 



01. 명서아가 누구야? : 보안 입문 과정

2024 29th Summer H4cking C4mp

대학생 명서아

진로 고민 및 다양한 분야 경험

제 9회 BOB 정보보안 

컨퍼런스 참여

WhiteHat School

2기 교육생



깜짝 퀴즈 !
명서아가 거북이를 좋아하는 이유를

말해보시오!



02C H A P T E R

내가 버그바운티를?



02. 내가 버그바운티를? : WHS 합격까지

2024 29th Summer H4cking C4mp

WHS 2기 지원 목표 지원을 위한 준비 WHS 2기 시험 WHS 2기 불합격?



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 선택 계기

모바일 취약점 강의 모바일 취약점 과제



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 소개

모바일 앱 취약점 자동화 연구

복잡한 결과 도출

MOBSF

OSTORLAB

긴 시간 소요

편의성 저하

식별하기 쉬운

결과 도출

시간 절약
사용성 편리

apk 파일 다운 후 

jadx 디컴파일 

과정 자동화

모든 OS에서

호환성 보장 및

실행 구성 편리



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 버그바운티 

대상 앱 선정 APK 분석 툴 사용 취약점 분석

S T E P 1 S T E P 2 S T E P 3

버그바운티 플랫폼 사용

Hackerone, 파인더갭 등

APK 디컴파일 툴 사용

Jadx-gui 등

Android Manifest 부터 확인

코드를 읽으며 취약점 분석



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 버그바운티 



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 개인 공부

Android 취약점 지식 버그바운티 관련 지식



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 개인 공부



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 개인 공부



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 내가 맡은 역할 – 도구 개발

Permission Log

앱에 불필요하게 많은 권한이 
있는 경우

향후에 취약점으로 파급력이
커질 수 있음

Permission은 OWSAP Mobile 
Top 10에 포함되지 않음

log.v, log.i, log.e, log.d, log.wtf
민감한 데이터 확인 가능

log { } 괄호 안에 있는
session, token 등의 키워드로 
민감한 데이터 확인 가능

OWSAP Mobile Top 10
M9 안전하지 않는 데이터 저장



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 내가 맡은 역할 – 도구 개발



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 내가 맡은 역할 – 도구 개발



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 내가 맡은 역할 – PPT 제작



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 내가 맡은 역할 – PPT 제작



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 내가 맡은 역할 – 보고서 디자인 및 로고 제작

보고서 디자인 제작 ASAP 로고 제작



02. 내가 버그바운티를? : 프로젝트에서 살아남기

2024 29th Summer H4cking C4mp

- 프로젝트 과정 : 멘탈 관리



02. 내가 버그바운티를? : 프로젝트를 마치며

2024 29th Summer H4cking C4mp

- 프로젝트를 통해 배운 점

01. 공부 자세
프로젝트를 하기 전에는 이 만큼 열심히 

공부에 임한 적이 없었기 때문에 

프로젝트를 통해 공부하는 자세를 배우게 됨.

02. 멘탈 관리
멘탈이 약한 편이라 한 번 무너지면 일의 속도

가 느려지곤 했지만, 프로젝트를 진행하며 

멘토님의 격려 덕분에 멘탈을 빠르게 회복할 수

있었고, 혼자서도 극복하는 능력이 향상됨.

03. 목표 의식
막연하게 꿈꾸던 보안을 공부하고 프로젝트를

진행하면서, 어떤 부분을 집중해야 할 지와 

희망하는 분야를 명확히 알게 되어 

목표 의식이 생기게 됨.

04. 자기 확신감
자기 확신감이 없던 편인데 프로젝트 중도 하

차 없이 잘 마치고 나니 자기 확신감이 형성됨.



02. 내가 버그바운티를? : 프로젝트를 마치며

2024 29th Summer H4cking C4mp

- 프로젝트를 통해 배운 점



깜짝 퀴즈 !
간혹 앱에서 사용하지 않는 ‘이것’이 많기 때문에 

향후 취약점이 발견되었을 때 ‘이것’은 파급력이 커질 수 있다. 

여기서 ‘이것’ 은 무엇인가?



03C H A P T E R

추 후  계 획



03. 추후 계획 : WHS 

2024 29th Summer H4cking C4mp

- 프로젝트 고도화 및 3단계

프로젝트 고도화 1단계 교육 수강 및 
과제 수행

3단계 교육 수강



03. 추후 계획 : 개인 학습 및 목표 

2024 29th Summer H4cking C4mp

해킹 팀 입단 BOB 15기 합격 해킹캠프 발표자



03. 추후 계획 : 최종 목표 

2024 29th Summer H4cking C4mp

인문학적 요소예술학적 요소

기술적 요소

보안 컨설팅 전문가



QnA 

2024 29th Summer H4cking C4mp

Discord : 별나라새싹

E-mail : astronaut0703@gmail.com

Facebook : 명서아

Instagram : @a_stronaut07



THANK YOU
지금까지 저의 발표를 들어주셔서 감사합니다

화 이 트 햇  스 쿨  2 기  교 육 생  명 서 아


