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Intro



C사, H사, K사, S사 등 침투테스트 및 레드팀 서비스 경험 다수

컨퍼런스 발표, 해킹대회 문제 출제 및 운영, 공공기관 및 대기업 대상 강의 

다수

Intro



CTF Play

Digital Forensic Challenge 2024 8th (illusion)

HITCON CTF 2024 Quals 12th (Odin)

justCTF 2024 teaser 10th (Odin)

Midnight Sun CTF 2024 11th Finalist (Odin)

LINE CTF 2024 5th (Odin)

Insomni’hack teaser 2024 9th (Odin)

BlackHat MEA CTF 2023 Finalist(White_Hat_Kr)

WORMCON 0x01 CTF 8th(Demon)

…

Bug Hunting

BUGCAMP ??? XSS 2건

Wargame ??? XSS 1건

CVE-2024-37656

CVE-2024-37657

CVE-2024-37658

CVE-2024-???? (발급 대기)

…

Intro



레드팀 정찰의 핵심

레드팀이란?

레드팀 활동에서 정찰의 중요성

정찰 범위

서브도메인 수집 방법론

포트 스캔 전략

서버 환경 기술 분석

엔드포인트 분석

오픈소스 소개 및 비교

SubSurfer

Q & A



Quiz 1. 취약점을 찾을 때 선행되어야 하는 것은?



Quiz 1. 취약점을 찾을 때 선행되어야 하는 것은?

정보 수집



레드팀이란?



Red Team Service

A 

APT Group

B 

Bug Bounty

C 

레드팀 활동에서 정찰의 중요성



Attack

SQL Injection, XSS, SSRF, XXE, 

Command Injection …

EndPoint

Recon Scan Result to EndPoint

Identification

Process

Subdomain Scan

Port Scan

Web Server Scan

…

Recon

레드팀 활동에서 정찰의 중요성: Red Team



레드팀 활동에서 정찰의 중요성: Red Team



Lazarus Group

Cozy Bear(APT29)

레드팀 활동에서 정찰의 중요성: APT Group



레드팀 활동에서 정찰의 중요성: Bug Bounty



Reference: https://www.wiz.io/blog/wiz-research-uncovers-exposed-deepseek-database-leak

레드팀 활동에서 정찰의 중요성: 사례



Reference: https://www.wiz.io/blog/wiz-research-uncovers-exposed-deepseek-database-leak

레드팀 활동에서 정찰의 중요성: 사례



Reference: https://www.wiz.io/blog/wiz-research-uncovers-exposed-deepseek-database-leak

레드팀 활동에서 정찰의 중요성: 사례



도메인

www.mobilehacking.kr

test.mobilehacking.kr

dev.mobilehacking.kr

포트 번호

www.mobilehacking.kr

- 80, 443, 8080

test.mobilehacking.kr

- 443, 8443, 8081

dev.mobilehacking.kr

- 10001, 10002, 10003

엔드포인트

https://www.mobilehacking.kr/test.php

https://test.mobilehacking.kr:8443/register.asp

http://dev.mobilehacking.kr:10001/login.do

정찰 범위



파라미터

test.php

register.asp(id, pw, name)

login.do(id, pw)

이메일

arrester@mobilehacking.kr

arresterloyal@mobilehacking.kr

redteam@mobilehacking.kr

ASN

AS12345

AS67890

AS124578

정찰 범위



DNS Certificate

Scrap Archive Whois

API

서브도메인 수집 방법론



DNS Certificate

Scrap Archive Whois

API

서브도메인 수집 방법론



API DNS Certificate

Scrap Archive Whois

Reverse DNS Sweep

Zone walk

Brute Force(All)

Brute Force(wordlist)

SRV Record

서브도메인 수집 방법론



API DNS Certificate

Scrap Archive Whois

서브도메인 수집 방법론



API DNS Certificate

Scrap Archive Whois

서브도메인 수집 방법론



API DNS Certificate

Scrap Archive Whois

서브도메인 수집 방법론



API DNS Certificate

Scrap Archive Whois

AlienVault

서브도메인 수집 방법론



Passive Active

서브도메인 수집 방법론



대규모 스캔

22, 23, 24, 25 …

80, 81, 82, …

8080, 8443 …

상세 정보 스캔

22 SSH OpenSSH 8.1 ver

80 HTTP Apache 2.4 ver

443 HTTPS Apache Tomcat 9.1

masscan nmap

포트 스캔 전략



서버 환경 기술 분석



엔드포인트

https://www.mobilehacking.kr/test.php

https://test.mobilehacking.kr:8443/register.asp

http://dev.mobilehacking.kr:10001/login.do

엔드포인트 분석



Attack

SQL Injection, XSS, SSRF, XXE, 

Command Injection …

EndPoint

Recon Scan Result to EndPoint

Identification

Process

Subdomain Scan

Port Scan

Web Server Scan

…

Recon

레드팀 Process



도구 이름 특징 사용된 언어 모듈 사용 포트 스캔 환경 정보

Sublist3r 최근 업데이트 5년전, 비동기 지원X Python O O X

Amass 최근 업데이트 2년전, ASE 지원 Go X X X

SubFinder
최근 업데이트 1달전, 다른 도구들과 연계하

기 위한 pipe 옵션 지원
Go X X X

Subdominator
최근 업데이트 2달전, 50개 이상 Passive 지

원
Python X X X

오픈소스 소개 및 비교



SubSurfer



SubSurfer Develop?

모듈화 및 계층적 구조 비동기 및 병렬 처리 파이프라인 지원



SubSurfer Develop?

모듈화 및 계층적 구조 비동기 및 병렬 처리

Async, Semaphore

파이프라인 지원

각 결과마다 pipe 지원

- Web Server Full result

- Subdomain result

- Activedomain result

- Web Server host result

SubSurfer

CLI Controller

Core

Handler

Passive Active Web

… … …



SubSurfer 비교

도구 이름 특징 사용된 언어 모듈 사용 포트 스캔 환경 정보

SubSurfer
최근 업데이트 1주전, 비동기 및 병렬 지원, 

다른 도구들과 연계하기 위한 pipe 옵션 지원
Python O O O

Sublist3r 최근 업데이트 5년전, 비동기 지원X Python O O X

Amass 최근 업데이트 2년전, ASE 지원 Go X X X

SubFinder
최근 업데이트 1달전, 다른 도구들과 연계하

기 위한 pipe 옵션 지원
Go X X X

Subdominator
최근 업데이트 2달전, 50개 이상 Passive 지

원
Python X X X



SubSurfer 활용 사례

Red Team Service

A 

ASP.NET, Windows Server, Oracle WebLogic, 

Apache Struts, Swagger-UI, …



SubSurfer 실습

Windows: pip install subsurfer

Linux: pip3 install subsurfer

https://github.com/arrester/SubSurfer



SubSurfer 실습 (기본 옵션)

Command: subsurfer –t vulnweb.com



SubSurfer 실습 (-pipeweb 옵션)



SubSurfer 실습 (-o 옵션)



SubSurfer 실습 (포트 스캔)

Command: subsurfer –t vulnweb.com -p 80,8080,8081



SubSurfer To Do

AI Recon



Quiz 2. SubSurfer에서 수집하지 않는 정보는?

(1) 웹 서버 정보

(2) 서브도메인

(3) 포트

(4) 엔드포인트



Quiz 2. SubSurfer에서 수집하지 않는 정보는?

엔드포인트



Q & A
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