
Web2를 넘어  
Web3 보안을 탐험하는 이유

고려대학교 조원민



▪ 발표자 소개

-고려대학교 스마트보안학과 

- CyKor 동아리 

- Upside Academy 2기

자세한 내용… wiimdy.kr/about

http://wiimdy.kr/about


▪ 우리는 왜 해킹이라는 길을 가게 되었는가?
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Web3 너가 뭔데?



▪ Web3 너가 뭔데?



Ex) Yahoo, Google...

Web1: 읽기만 가능한 인터넷!

▪ Web1 & Web2

Web2: 사용자가 콘텐츠를 직접 생성!

Ex) 페이스북, 유튜브, 위키피디아...

현재 대부분의 홈페이지 

모든 데이터와 상호작용은 특정 기업(Google, Meta 등)이  

소유하고 통제하는 중앙화된 플랫폼을 통해 이루어짐.

Static HTML로 구성되어 있어 사용자는 읽기만 가능



▪ Web1: 읽기만 가능한 인터넷!

https://info.cern.ch/hypertext/WWW/TheProject.html

https://info.cern.ch/hypertext/WWW/TheProject.html


▪ Web2: 사용자가 콘텐츠를 직접 생성!

https://github.com/wiimdy?tab=repositories

https://github.com/wiimdy?tab=repositories


Web3: 사용자는 자신의 데이터와 디지털 자산을 
누구의 허락도 없이 완벽하게 통제하고 소유

Web3의 특징: 탈중앙성, 퍼블릭 블록체인, 투명성..

블록체인 기술을 기반으로, 특정 기업이 아닌 사용자가 직접  

자신의 데이터와 디지털 자산을 소유하고 관리하는 새로운 인터넷입니다.

▪ Web3!



▪ Web3 세줄 요약

1. 탈중앙성 
- 중앙 서버나 관리 주체 없이, 네트워크 참여자들이 공동으로 시스템을 운영하
고 검증. 

2. 투명성과 불변성 
- 모든 소스 코드와 거래 기록이 블록체인에 영구적으로 공개. 

3. 사용자 소유권과 직접적인 가치 이동 
- 사용자는 자신의 디지털 자산을 지갑에 직접 소유하며, 은행 같은 중개자 없이 
가치를 주고받음. 



▪ 퀴즈 1.
-Q1: Web3 서비스에서 사용자의 데이터(예: 거래 기록)는  

기본적으로 어디에 저장될까요?

1. 새 서비스를 운영하는 회사의 중앙 데이터베이스 

2. 여러 컴퓨터에 분산되어 모두가 공유하는 블록체인  

3. 사용자의 개인 컴퓨터 하드 드라이브 

4. 클라우드 서버 (예: AWS, Google Cloud)



▪ 퀴즈 1.
-Q1: Web3 서비스에서 사용자의 데이터(예: 거래 기록)는  
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Web3 보안 맛보기



▪ 이더리움의 스캔 사이트

https://etherscan.io/

http://www.apple.com
https://etherscan.io/


▪ ENS와 지갑 주소

https://etherscan.io/name-lookup-search?id=wiimdy.eth

https://etherscan.io/name-lookup-search?id=wiimdy.eth
https://etherscan.io/name-lookup-search?id=wiimdy.eth


▪ 주소 조회하기

https://etherscan.io/address/0x00000000F2708738d4886Bc4aEdEFd8dD04818b0

https://etherscan.io/address/0x00000000F2708738d4886Bc4aEdEFd8dD04818b0
https://etherscan.io/address/0x00000000F2708738d4886Bc4aEdEFd8dD04818b0


▪ 주소 거래내역 분석

https://etherscan.io/tx/

https://etherscan.io/tx/0x9ce812abe17241444c9bbbe2b3e10bbd9dee00e2a47a3d9f1da9293a43d3cf4d


https://etherscan.io/tx/

▪ 주소 거래내역 분석

https://etherscan.io/tx/0x9ce812abe17241444c9bbbe2b3e10bbd9dee00e2a47a3d9f1da9293a43d3cf4d


▪ Web3의 활동 내역 분석

https://etherscan.io/address/0x4cd00e387622c35bddb9b4c962c136462338bc31#code

https://etherscan.io/address/0x4cd00e387622c35bddb9b4c962c136462338bc31#code


▪ 실제 해킹 사건 분석

https://x.com/peckshield/status/1942947860645134450

https://x.com/peckshield/status/1942947860645134450


https://x.com/GMX_IO/status/1942955807756165574

https://x.com/GMX_IO/status/1942955807756165574


▪ 공격 로그 분석

https://app.blocksec.com/explorer/tx/arbitrum/
0x03182d3f0956a91c4e4c8f225bbc7975f9434fab042228c7acdc5ec9a32626ef

https://app.blocksec.com/explorer/tx/arbitrum/0x03182d3f0956a91c4e4c8f225bbc7975f9434fab042228c7acdc5ec9a32626ef
https://app.blocksec.com/explorer/tx/arbitrum/0x03182d3f0956a91c4e4c8f225bbc7975f9434fab042228c7acdc5ec9a32626ef


▪ 실제 취약점 코드

https://github.com/gmx-io/gmx-contracts/blob/master/contracts/core/OrderBook.sol#L874

https://github.com/gmx-io/gmx-contracts/blob/master/contracts/core/OrderBook.sol#L874


▪ Root cause 분석
1. 공격자가 이 함수 실행

2. receiver를 인자로 넘김

3. receiver(exploiter) 코드를 실행



▪ Root cause 분석

exploiter를 call 하면 어떻게 되는가? 

=> exploiter가 원하는 함수 실행 가능 

=> 이게 왜 문제? 

=> 실행 흐름이 exploiter에게 넘어가서 거래소의 가격을 바꿀수 있음  

     (레버리지 숏 포지션을 열며..) 



▪ Root cause 분석

공격자에게 실행 흐름이 넘어 갔을 때 



▪ Root cause 분석

어느정도 GLP에 돈을 맡기고 레버리지 숏을 한다.

레버리지: 거래소에 돈을 빌려서 투자를 하는 기술

숏: 하락에 배팅하기 (가격이 떨어질 것이라 예상)



▪ Root cause 분석

GLP의 가격이 급격히 올라 다시 GLP를 판다.

왜 GLP의 가격이 급격히 올랐는가? 
=> GLP 가격 = (user_GLP / total_GLP_supply) * AUM (이놈이 급격히 상승)

AUM = (금고에 있는 모든 코인 총합) + (**숏 포지션의 손실) - (숏 포지션의 이익)



▪ 그래서 어떻게 되었는가?

https://x.com/GMX_IO/status/1943342382503567586

https://x.com/GMX_IO/status/1943342382503567586


▪ 해피엔딩...

https://x.com/GMX_IO/status/1943654914749534380

https://x.com/GMX_IO/status/1943654914749534380


▪ 왜 Web3가 재밌는가?
오픈된 코드, 오픈된 로그 => 해킹 사건들에 대해 모든 정보가 공개되어 있음 
분석이 가능하고 취약점 공부가 재밌음

https://x.com/BlockSecTeam/article/1942990338731229379

https://x.com/BlockSecTeam/article/1942990338731229379


▪ 결론

영어 실력과 코드를 이해할 수 있는 solidity 실력을 갖춘다면 

모든 해킹 사건들을 분석할 수 있다. 

=> 모든 해킹 사건들을 그때 환경으로 세팅으로 해서 exploit 코드를 작성할 수 있다! 

https://drive.google.com/file/d/1zt30caMFy64RehSFCA4P-jP-31IST9LD/view

티오리의 Web3 팀인 chainlight에서 작성한 해킹 사건 모음집

https://drive.google.com/file/d/1zt30caMFy64RehSFCA4P-jP-31IST9LD/view
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Web3 보안, 어떻게 시작할까?



▪ 어떻게 공부할 수 있는가? - 드림핵



▪ 어떻게 공부할 수 있는가? - Ethernaut



▪ 어떻게 공부할 수 있는가? - Ethernaut



▪ 어떻게 공부할 수 있는가? - Ethernaut



▪ 어떻게 공부할 수 있는가? - Competitive audit



▪ 어떻게 공부할 수 있는가? - Upside Academy



▪ 어떻게 공부할 수 있는가? - Upside Academy

https://bearmoon.gitbook.io/bearmoon/

https://bearmoon.gitbook.io/bearmoon/


▪ 어떻게 공부할 수 있는가? - Upside Academy

https://upside.center/apply

https://upside.center/apply


▪ 어떻게 공부할 수 있는가? - 번외



▪ 퀴즈 2.

-Q2: 이더리움에서 지갑 주소 및 거래 기록을 검색할 수 있는 사이트는?

1. 이더로그 (Etherlog) 

2. 이더스캔 (Etherscan) 

3. 이더서치 (Ethersearch) 

4. 이더익스 (Etherex)
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정리



▪ Do not fear!

Web3



▪ Do not fear!

Web3 솔직히 한번 해보고 싶은데 용어 같은게 너무 어렵다.. 

뭐 어떻게 배워야 하는지도, 해야하는지 모르겠다.. 

과거의 나



▪ Do not fear!

하지만! 우리는 해커다! 

Web3 한번 맛보면 다시 못 나간다. 

재밌다.. 멋있다..

현재의 나



Q&A

cwm912@korea.ac.kr

mailto:cwm912@korea.ac.kr

