
각 슬라이드 로고 필수

앗! 야생의  아키텍쳐가  나타났다 !
TriCore, PPC-VLE 리버스  엔지니어링



반갑습니다!

@d0now_kim, 김도현 , 010111

Vulnerability Researcher.

Reverse Engineering Enthusiast.

Binary Ninja Fanboy

Python Enjoyer.

Working at PetoWorks.

Who Am I?



발표 주제 소개

- 바이너리 리버스 엔지니어링

- PPC-VLE & TriCore 바이너리 리버스 엔지니어링 사례 소개

- 바이너리의 세계를 탐험할 여러분을 위한 팁



바이너리 리버스 엔지니어링?



바이너리 // 리버스 엔지니어링



리버스 엔지니어링이 뭐에요?

Wikipedia



리버스 엔지니어링 예시 #1

이 함수의 이름을 추천 해 주세요!



리버스 엔지니어링 예시 #1



리버스 엔지니어링 사례

Wikipedia



리버스 엔지니어링 예시 #2

1cd04de200708de2040087e5001087e5
0030b0e3143087e50030e0e3103087e5
0030b0e30c3087e50331b0e1042097e5
023083e0003093e5142097e5030052e1
103087e50c3097e50331b0e1042097e5
023083e0003093e5143087e50c3097e5
013093e20c3087e50c2097e5003097e5
030052e10300a0e11c7097e207d0a0e1

04709de41eff2fe1

이 함수의 이름을 추천 해 주세요!



리버스 엔지니어링 예시 #2

그럼에도 놀라운 결과…



- 바이너리 파일(Binary file)은 텍스트 파일과 달리, 사람이  바로  읽고  해석할  수 없는  0과 1의 이진  

데이터로  구성된  파일입니다.

- 컴퓨터만이  이해하고 처리할 수 있는 형식으로, 이미지, 동영상, 실행  파일(프로그램 ) 등이  여기에  

해당합니다.

- 이러한 파일들은 특정 소프트웨어나  프로그램을  통해서만 열거나 실행할 수 있습니다.

바이너리가 뭐에요?



바이너리는 어떻게 만들어요?

- 소스 코드를 바이너리로  만드는 과정은 컴파일 (Compile)이라고 부르며, 일반적으로  네 가지 주요 
단계를 거칩니다.

- 이 과정은 사람이 이해하는 고급 언어(C, C++, Go 등)를 컴퓨터가 직접 실행할 수 있는 기계어(0과 
1의 조합)로 번역하는 작업입니다 .



바이너리는 어떻게 만들어요?

- 소스 코드를 바이너리로  만드는 과정은 컴파일 (Compile)이라고 부르며, 일반적으로  네 가지 주요 
단계를 거칩니다.

- 이 과정은 사람이 이해하는 고급 언어(C, C++, Go 등)를 컴퓨터가 직접 실행할 수 있는 기계어(0과 
1의 조합)로 번역하는 작업입니다 .



바이너리는 어떻게 읽어야 하나요?

- 대부분의 경우, 이미 여러분이 사용하고 계시는 IDA Pro, Ghidra, Binary Ninja로 읽을 수 
있습니다만…

- 이 발표에서는  그렇지 않은 경우에 대해 간략하게 다룹니다.



야생의 아키텍쳐가 나타났다!



분석 배경

MISSION
전기 자동차의 컴퓨터(ECU) 리버스 

엔지니어링!



ECU 펌웨어

전기 자동차의 컴퓨터를 제어하는 소프트웨어 = 

펌웨어

코드를 분석하기 위해서는 펌웨어를 추출해야 한다!



펌웨어 획득 과정

1. ECU 탈거



펌웨어 획득 과정

1. ECU 탈거

2. 펌
웨어

 보안
 우회



펌웨어 획득 과정

1. ECU 탈거

2. 펌
웨어

 보안
 우회

3. 펌웨어  추출



펌웨어 해석…?

ECU의 프로세서가 Power Architecture(PowerPC)를 사용하는 것을 확인!



펌웨어 해석…?

코드 해석 실패



펌웨어 해석…?

NotebookLM
나

NotebookLM 나



펌웨어 해석…?

NotebookLM
나

NotebookLM

NotebookLM 나



펌웨어 해석…?



펌웨어 해석…?

하지만  Binary Ninja는 PPC-VLE를 지원하지  않는다 !



리버스 엔지니어링 프레임워크



리버스 엔지니어링 프레임워크 explained by cat

스페인
인 고객

중국인 
고객

미국인 
고객

스페인 
서버

미국인 
고객

중국인 
고객

고양이 레스토랑 서비스 
v1.0



리버스 엔지니어링 프레임워크 explained by cat

스페인
인 고객

중국인 
고객

미국인 
고객

스페인 
서버

미국인 
서버

중국인 
서버

외계인 
고객



리버스 엔지니어링 프레임워크 explained by cat

서비스를 받지 못해 화가 난 외계인 
고양이가 레스토랑을 파괴했습니다.



리버스 엔지니어링 프레임워크 explained by cat]

통역가
(스페인어, 중국어, 영어, 

고양이어)

고양
이
서버

스페인
인 고객

중국인 
고객

미국인 
고객

고양이 레스토랑 서비스 
v2.0



리버스 엔지니어링 프레임워크 explained by cat

통역가
(스페인어, 중국어, 영어, 
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고양
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외계인 고양이가 다시 나타났습니다.



리버스 엔지니어링 프레임워크 explained by cat

통역가
(스페인어, 중국어, 영어, 

고양이어)

고양
이
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중국인 
고객

미국인 
고객
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통역가 고양이는 열심히 외계어를 
공부합니다.



리버스 엔지니어링 프레임워크 explained by cat

통역가
(스페인어, 중국어, 영어, 외계어, 

고양이어)

고양
이
서버

스페인
인 고객

중국인 
고객

미국인 
고객

외계인 
고객

통역가 고양이가 외계어를 공부한 덕에…

가게가 폭발하지도 않고,

고양이 서버는 서빙에만 집중하면 됩니다.

모두가 행복합니다.



중간 표현이란?

컴파일러에서  통역가 고양이의 역할을
‘Intermediate Representation’(IR)이 수행합니다 .



리버싱과 IR

ARM 
code

MIPS 
code

x86 
code

IR

Pseudo-C
Generator

Symbolic 
Execution 

Engine

Program 
Analysis 
Platform

Reverse
Engineering
Agent (LLM)

Reverse Engineering Tools

PPC 
code

NES 
code

RISC-V 
code

Disassmbler

이러한 개념의 적용으로,
각 기계어 코드를 해석하는 방법만 디스어셈블러에게  알려주면,
기존의 모든 리버스 엔지니어링  도구를 재활용할 수 있습니다.



PPC-VLE
리버스 
엔지니어링
아키텍처 디스어셈블러
구현을 중심으로



데이터 시트 또는 아키텍처 명세 획득하기

아키텍처 또는 CPU/MCU/MPU 등에 대한 데이터 시트, 유저 매뉴얼, 레퍼런스 매뉴얼, 명세 등에는
아키텍처에 대한 거의 모든 정보가 포함되어 있다!

일반적으로 제조사의 웹사이트나 구글링하면 얻을 수 있다.

일부 프라이빗 매뉴얼은 서비스 회원 가입 또는 해당 제품을 직접 구매해야 제공한다.



레지스터

컴퓨터 레지스터(Register)는 CPU(중앙처리장치 ) 내부에  있는 아주 작은 고속의  임시 저장 공간입니다.
컴퓨터의 모든 데이터 처리는 CPU가 담당하는데, 이때 필요한 데이터나 연산 결과를 즉시 사용할 수 있도록 레지스터에 
잠시 보관합니다.

쉽게 비유하자면, 레지스터는 요리사의 '작업대'와 같습니다.
모든 재료가 저장된 '냉장고(RAM)'까지 매번 가지 않고, 지금 당장 필요한 재료와 도구를 작업대 위에 올려두고 빠르게 
요리하는 것과 같은 원리입니다.



레지스터의 종류

범용 레지스터  (General Purpose Registers)

이름 그대로 다양한 목적으로 자유롭게 사용할 수 있는 레지스터입니다. 주로 데이터나 주소를 임시로 저장하는 데 쓰입니다.

특수 목적 레지스터  (Special Purpose Registers)

특별한 기능이 정해져 있어 프로그래머가 직접 값을 바꾸기보다는 시스템에 의해 제어되는 경우가 많습니다.



레지스터 분석하기

PowerPC의 여러 레지스터들



명령어 분석하기 - 명령어 크기

16비트 길이 명령어도 있고, 32비트 길이 명령어도 있다!



명령어 분석하기 - 명령어 구조

명령어의 각 비트마다 의미가 다릅니다.

바이너리의 각 명령어를 비트 단위로 쪼개는 작업(파싱)을 필요로 
합니다.

이런 작업들은 capstone disassembler를 활용할 때도 있습니다.



명령어 분석하기 - 명령어 동작/의미

명령어의 실제 동작 방식과 피연산자(operands)의 의미가 무엇인지 
이해하고,

이를 Binary Ninja가 이해할 수 있는 형태로 의미를 전달해야 합니다.



어떤 IR로 바꿔야 할까요?

리버스 엔지니어링에서 사용되는 IR은 대부분 분석 플랫폼에 종속적인 경우가 많습니다.
각 플랫폼이 고유한 분석 기능을 효과적으로 제공하기 위해 자신만의 IR을 사용하기 때문입니다.

따라서 특정 플랫폼에서 분석 작업을 하려면,
해당 플랫폼이 제공하는 라이브러리나 API를 통해 대상 코드를 고유의 IR 형태로 변환해야 합니다.

주요 리버스 엔지니어링 플랫폼과 그들이 사용하는 IR은 다음과 같습니다.

● Ghidra: P-code
● Binary Ninja: BNIL (Binary Ninja Intermediate Language)
● angr: VEX (PyVex 라이브러리를 통해 접근)

제 발표에서는 Binary Ninja를 활용하겠습니다.



Binary Ninja

- 학생용 라이센스는 $74 (약 10만원)
- 사용하기 쉬운 GUI
- Binary Ninja의 알파이자 오메가: Python API

- 배우기 쉽다.
- 사용하기 쉽다.
- 확장하기 쉽다.



Machine Code to IR - Binary Ninja 예시

https://github.com/PetoWorks/binaryninja-power-vle/blob/a19b1cb8044e8b2cd50ad5499d7ee921ac181020/powervle/lowlevelil/move_sysreg.py#L4-L21



Open Source!

Binary Ninja PowerPC VLE Architecture Plugins

- https://github.com/Martyx00/PowerPC-VLE-Extension (Martyx00, ~2024)

- https://github.com/PetoWorks/binaryninja-power-vle (PetoWorks, ~2025/08)

- https://github.com/Vector35/binaryninja-api/tree/dev/arch/powerpc (Vector35 official support, 
2025/08~)

Binary Ninja Architecture Plugin Learning Materials

- https://binary.ninja/2020/01/08/guide-to-architecture-plugins-part1.html

- https://binary.ninja/2021/12/09/guide-to-architecture-plugins-part2.html

https://github.com/Martyx00/PowerPC-VLE-Extension
https://github.com/PetoWorks/binaryninja-power-vle
https://github.com/Vector35/binaryninja-api/tree/dev/arch/powerpc
https://binary.ninja/2020/01/08/guide-to-architecture-plugins-part1.html
https://binary.ninja/2021/12/09/guide-to-architecture-plugins-part2.html


결과 훔쳐보기

이전

이후 (디스어셈블리, Pseudo-C)



TriCore
리버스 
엔지니어링
리버스 엔지니어링
자동화를 중심으로



TriCore - Fast Function Calls

LIFTING

어떤 함수들에 대한 해석이 이상하다..!

LIFTING



TriCore - Fast Function Calls

뭔가 새로운 calling convention…!
그리고 Binary Ninja는 이를 제대로 해석하지 못하고 있습니다.



Calling Convention

아키텍처에서 함수(subroutine)를 호출 하는 방법에 대한 정의 (약속!)

예를 들어, ARM 아키텍처는…

- 함수 호출 이전,
- r0 ~ r3 레지스터에  순서대로 함수의 인자 값을 할당
- 컨텍스트 관리 (return address, caller/callee saved registers) 등

- 함수 호출 이후, r0, r1 레지스터로 함수 반환 값을 조회
- …



Calling Convention 예시

godbolt.org, ARM GCC trunk

COMPILE



Calling Convention 예시

godbolt.org, ARM GCC trunk

COMPILE

함수 호출 전, 인자 설정



Calling Convention 예시

godbolt.org, ARM GCC trunk

COMPILE

함수 호출 후, 반환 값 저장



컨텍스트

Q. ‘variable’은 ‘callee()’ 호출 후에도 그 값이 0xdeadbeef일까요?



컨텍스트

Q. ‘variable’은 ‘callee()’ 호출 후에도 그 값이 0xdeadbeef일까요?

A. YES :)



컨텍스트

caller() 함수는 어떤 함수를 호출하고 코드 흐름을 callee에게 넘기게 
되더라도

callee의 반환 후 다시 caller의 코드를 실행해야 합니다.

그리고 callee 호출 이전의 프로그램 상태를 일부 저장해야만  합니다.



TriCore - Fast Function Calls

하지만 TriCore의 Fast Call Function은…
이전 함수의 컨텍스트를  어딘가에 백업하는 것이 아니라,

이전 함수의 컨텍스트와  동일한 컨텍스트에서  실행되는 함수입니다 .



TriCore - Fast Function Calls 해석하기

Binary Ninja가 상위 컨텍스트에서  정상적으로  fast call을 해석하게 만들고

Fast Calling Function 함수들의 전체 코드에 대한 data-flow analysis를 정상적으로  수행하게 만들어야 

합니다.



TriCore - Fast Function Calls 해석하기
| set / use |

결론적으로 , 상위 컨텍스트에
어떤 레지스터가  사용되고, 어떤 레지스터의  값이 바뀌게 되는지를 전달해야 

합니다.



TriCore - Fast Function Calls 해석하기

| set / use |

‘Clobbered Registers’, ‘Return Registers’ 프로퍼티를  각 set/use 레지스터로  
수정하면…



TriCore - Fast Function Calls 해석하기

Binary Ninja의 data-flow analysis engine이 반환 값과 관련된 코드를 
dead-code로 처리하지 않아, 위와 같이 정상적으로  해석이 됩니다.



Fast Function Call 패턴

펌웨어의 모든 fastcall 함수들의 이름을 알아보기 쉽게 바꿔주는
Binary Ninja 코드입니다 .

이를 활용해 fastcall 함수의 패턴을 식별 해 보겠습니다 .



Fast Function Call 패턴

선형의 주소상에 연속적인 fastcall 함수가 
식별된 후,
일반 함수가 식별됩니다 .

이를 해석 해 보겠습니다 .



Fast Function Call 패턴

여러 소스코드를  컴파일하고  빌드하는 과정에서, 컴파일 과정은 파일 
단위로 이루어집니다 . 그리고 이는 바이너리에서  몇가지 특징을 가지게 

됩니다.



Fast Function Call 패턴

바이너리 파일

0x0000 0xFFFF

대부분의 경우 컴파일된 여러 오브젝트 파일이 한개의 바이너리로  합쳐질 때
그 단위가 바뀌지 않기 때문에, 연속적인 주소에 같은 파일 또는 기능 단위의 코드가 포함 될 

가능성이 높습니다.

file1.o file2.o file3.o



Fast Function Call 패턴

또한 fastcall 함수들은 컴파일 단계에서,
반복적인 연산에 대한 저장 공간 최적화에 사용되는 것으로 보입니다.



Fast Function Call 패턴

이런 정보들을 바탕으로 우리는 이 패턴을…



Fast Function Call 패턴

이런 방식으로 해석할 수 있었습니다 .

Section (or File)
#1

Section (or File)
#2



Fast Function Call 패턴

fastcall 함수가 섹션 단위 초반에 위치하고,
그 뒤에 위치하는 일반 함수들은 fastcall을 
호출합니다 .

이 분석을 바탕으로 실제로 저희 프로젝트를
다방면으로  확장 시킬 수 있었습니다  :)

(이해하면  무서운  이야기  #1: 이 펌웨어에는  문자열도 , 심볼도  없고 오직 
코드뿐입니다…💀)

(이해하면  무서운  이야기  #2: 이 프로젝트를  7개월 넘게 진행하고  있습니다…💀)

Section (or File)
#1



끝내며



Reverse Engineering Tips

1. 만들고  해체하기 :
직접 코드를 만들고 컴파일하고 리버싱 해 보는것도 공부가 됩니다.



Reverse Engineering Tips

1. 만들고 해체하기
2. 변수의  자료형  명시하기 :
변수의 자료형을 명시할 수 있을 때 해 놓으세요. 이것으로 리버싱 도구들이 
프로그램을 더 잘 이해하게 만들고 여러분에게 도움을 줄 확률을 높입니다.



Reverse Engineering Tips

1. 만들고 해체하기
2. 변수의 자료형 명시하기
3. 목표 설정 - 정보 수집 - 가설 설정 - 관측/증명 사이클:
분석을 구체화하고 내가 아는 것과 모르는 것을 명확하게 만들어 줍니다.



Reverse Engineering Tips

1. 만들고 해체하기
2. 변수의 자료형 명시하기
3. 목표 설정 - 정보 수집 - 가설 설정 - 관측/증명 사이클
4. 문서화하기 :
새로 알게 된 사실에 대해서, 특정 기능 단위 분석 완료 시 등 여러분이 
편하다고 느낄 때 언제든 틈틈히 문서화 하는 것으로 중복되는 작업을 피하고 
시간을 아낄 수 있습니다.



Thank You!
PetoWorks, @d0now_kim


