
Offensive Security의

오늘과 내일
김성우

2026 동계 해킹캠프
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오늘 발표는

01
Offensive Security가 현재 처해있는 상황
( 오늘 )

02
앞으로 어떤 형태로 발전해 나갈지
( 내일 )

03
각자가 어떻게 대비하고 준비하면 좋을지
( 개인 )
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질문들

AI가 모든걸 대체한다는데, 해킹/보안은 얼마나 대체하고 있나요?

바이브 코딩이 유행하는데, 점점 취약점이 없어지진 않을까요?

그러면, 보안 인력도 필요 없어지는 것 아닌가요?

뭘 잘해야 해킹을 잘한다고 할 수 있을까요?

AI가 취약점도 잘 찾고 패치까지 자동으로 한다는데, 해킹 계속 하는게 맞는걸까요?
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발표자 소개
커리어

14.08-15.02 BoB 3기
소스코드 취약점 분석 자동화

15.06-15.08 KAIST SysSec
IoT 취약점 분석

15.08-18.02 SEWorks
난독화솔루션 개발

18.08-22.11 국군정보사령부
사이버지원

22.11-현재 라인플러스
취약점 분석 자동화, SbD

AI에 관심이 많음
Since 2015

AI가 가져오는 보안 위협들

Supply chain attacks, MCP vulnerabilities 등

어려운 보안 문제를 AI로 해결

소스코드 취약점 분석 자동화
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오늘의 AI
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gpt-5.3-codex
CTF Benchmark



G P T - 5 . 3 - C O D E X

7 / 33

gpt-5.3-codex
CVEBench - Blind 0-day
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gpt-5.3-codex
Cyber Range



G P T - 5 . 3 - C O D E X

9 / 33

gpt-5.3-codex
Cyber Range (continued)
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gpt-5.3-codex

모델 성능이 너무 좋아져서 자동화가 그냥 되는 수준 → 모델 접근 제한
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질문들

AI가 모든걸 대체한다는데, 해킹/보안은 얼마나 대체하고 있나요?

바이브 코딩이 유행하는데, 점점 취약점이 없어지진 않을까요?

그러면, 보안 인력도 필요 없어지는 것 아닌가요?

뭘 잘해야 해킹을 잘한다고 할 수 있을까요?

AI가 취약점도 잘 찾고 패치까지 자동으로 한다는데, 해킹 계속 하는게 맞는걸까요?
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opus-4.6
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opus-4.6

500+
High-Severity 
Vulnerabilities Found

red.anthropic.com/2026/zero-days/



I N D U S T R Y  I M P A C T

14 / 33

회사에서는?

지금은?

보안팀 / 보안 회사와 
커뮤니케이션하며 
보안 검수를 받음

앞으로는?

AI 보안 검수 도구를 
이용해 보안 검수를 받음

책임은?

사이버보안 보험회사가 
짐

보안인력 3명 (월 900만원) VS 보험료 월 1,000만원

경영자들이 뭘 선택할까요?
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질문들

어느정도의 실력자까지 대체되는 걸까요?

AI 모델 회사들이 보안에 진심인데, 정말 취약점이 없어지지 않을까요?

우리는 어디서 우리의 자리를 찾아야 할까요?

앞으론 뭘 잘해야 경쟁력이 있을까요?

해킹, 계속 하는게 맞긴 한가요?
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옛날에는?

2004
ASLR, NX

해킹의 시대는 
끝났다

2013
PIE, PIC

해킹의 시대는 
끝났다

2014
CFI, CFG

진짜 끝났다

2013
Rust

진짜 진짜 
끝났다

2023
MTE

이번엔 진짜다

?
?

이젠 정말로 
진짜다

?
?

무조건 
끝이다

항상 반복되어 온 패턴 — 새로운 방어 기술 등장 → '해킹은 끝났다' → 우회 기법 발견 → 계속됨
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해킹이 없어졌나요?

꾸준히 크고 작은 해킹 사고들이 발생

취약점을 찾기도 어려워지고 공격하기도 어려워지는데 왜?

해킹 == 취약점 분석 + 익스플로잇  ?
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해킹?
01

프로그래밍
02

CS 기초
03

Wargame

04

CTF
05

Bug Bounty
06

모의해킹

=> 결국 취약점 분석 + 익스플로잇으로 수렴
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다시 근본적인 질문부터…
Offensive Security가 뭐죠?

공격자의 관점에서 시스템/네트워크의 보안을 바라보고 

공격자들이 사용하는 기술을 이용해  

해킹이 가능한지 확인하고 

공격자들이 공격하기 더 어렵게  

보안 기술을 적용하기 위한 것

보안은 돈이 들고, 공격은 돈이 되기 때문에 기술 발전의 격차가 있을 수 밖에 없음
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M-Trends 2025
Initial Access Vectors
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M-Trends 2025
Attack Vector Trends



M - T R E N D S  2 0 2 5

22 / 33

M-Trends 2025
Recent Critical Vulnerabilities



M - T R E N D S  2 0 2 5

23 / 33

M-Trends 2025
Dwell Time
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Cybersecurity
Forecast 2026

Google Cloud Security

2026년부터 어떻게 변해갈지 
예측한 리포트
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Cybersecurity Forecast 2026
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AI를 활용한 공격 캠페인 자동화
실제 공격자들이 AI 에이전트를 활용해 전체 공격 사이클을 자동화하는 사례
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Cybersecurity Forecast 2026
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Prompt Injection



A I  T H R E A T S

29 / 33

Prompt Injection
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Cybersecurity Forecast 2026
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Phishing
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MITRE ATT&CK Matrix



앞으로는
좁은 영역이 아니라 더 넓은 영역에서의 공격자 차단이 중요 

공격자의 시선이 무엇인지 다시 고민 해 볼 시점

같이 공부하실분들은

rkwk0112@gmail.com
제목: [해킹캠프] RedCat 지원 - 이름
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