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게으르지만 버그는 찾고 싶어
부제 : Commit-driven Bug Hunting in WebKit
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WebKit
Web Browser engine

• Apple 이 개발한 오픈소스 웹 브라우저 엔진


• HTML, CSS, JavaScript 등 해석 & 웹페이지 렌더링


• WebCore : 렌더링, 레이아웃, DOM, CSS, 이벤트 처리 등 핵심 로직


• JavaScriptCore(JSC) : JS 파싱/컴파일/실행/최적화


• Safari, iOS/macOS 내장 WebView, 일부 IoT/임베디드 기기 등에 사용



WebKit
Open Source Ecosystem
프로젝트 관리 : Apple 이 메인 흐름 주도. 외부 기여자의 활발한 참여(패치/리포트/포팅)

Main Source Repo

WebCore

JavaScriptCore


WTF

Ports Consumers

Legacy

WebKitGTK


WPE

macOS / iOS

Linux


Embedded

Project 구조

Workflow (Public) Issue 등록 PR/patch 제출 코드 리뷰 + CI Merge Release

* Security Issues 는 비공개 신고 채널과 CVE 프로세스를 통해 처리Workflow (Private)

별도로 관리되는 비공개 워크 플로우가 있기 때문에 민감한 수정사항은 release 에 반영이 됐더라도 공개 시점은 늦어질 수 있음



WebKit
Private Workflow

(버그) 1 + stringLength * 6 + 1 에 대해 capacity 검사

(패치) 1 + stringLength * 6 + 1 에 대한 overflow 검사 추가

Commit 92e69a1 : Check overflow of escaped string length in FastStringifier

JSON.stringify( “\x00”.repeat(0x2aaaaaab) );



WebKit
Private Workflow

Release - iOS 18.5

Issue

Pull Request

Merge

5.12

5.29, 6.6

6.6

6.6

Timeline



WebKit
Open Source Commit

얻을 수 있는 정보


- Commit message : bug or patch 에 대한 간단한 정보


- 코드 변경 내역


- (검증이나 회귀 방지를 위한 테스트 코드)



WebKit
Open Source Commit

얻을 수 있는 효과


- 새로 발생한 취약점에 대한 빠른 습득


- 패치갭을 이용한 최신 버전에 대한 익스플로잇 개발


- 다양한 벡터와 버그 유형에 대한 습득

게으르지만 버그를 찾고 싶어


- 특징적 개발자의 커밋 추적 (ex. 실수를 자주 하는 개발자, 버그 창조주 등)


- 미스 패치 줍기


- 새로운 버그 유형 줍기 => 생각하지 않아도 된다! RCE 외 다른 연구를 하던 중이라 WebKit 에 시간을 많이 쏟을 수 없음


모든 branch 의 commit 과 pull request 를 가져와서


그 중 security bug 로 추정되는 것들만 뽑아내는 스크립트 작성



BUG 1
nosnif

X-Content-Type-Options: nosniff 헤더가 설정된 경우


파일의 확장자를 기반으로 MIME type 을 유추해서는 안됨

Issue

Pull Request

Code Review & Pull Request

Merge

5.23

5.24-6.21

6.29

6.30

😞

브라우저가 파일의 타입을 임의로 추측하지 못하게 막는 보안 헤더



BUG 1
nosnif



BUG 1
nosnif

(iOS)

Safari, Chrome, Firefox, Edge

All execute the script

(Android)

Chrome, Firefox, Edge

All treat it as text

(Mac)

Handles it as text or file download



BUG 1
nosnif

CVE-2024-40785

6.29 Report => duplicate



BUG 2
OOB URLPatternTokenizer 의 input 에 대한 잘못된 end 검사 URLPattern 은 생긴지 얼마 안된 API !



BUG 2
OOB

1) input 중

   현재 위치를 나타내는 m_index

2) m_index 비교를 통해

    input 의 마지막인지 검사

3)‘(’ 토큰에 대해서는

    regexPosition 을 index로 사용하고

    새로운 루프를 돌며 파싱



BUG 2
OOB

4) ‘(’ 토큰에 대한 파싱 중,

    ‘(’ 토큰이 또 등장하면

    regexPosition 가 아닌 m_index 로

    Input 의 마지막을 검사



BUG 2
OOB

m_index 가 아닌 regexPosition 을 사용해 end 검사 하도록 패치



BUG 2
OOB

??

…



BUG 2
OOB



BUG 2
OOB

Issue & Pull Request

PR & Merge

Report

Issue

5.29

5.30

6.12

6.16

👀

PR & Merge6.17

Release - iOS 269.15



BUG 3
wasm
Interesting bug

* WebAssembly

웹에서 빠르게 실행되도록 설계된 저수준 바이너리



BUG 3
wasm
Interesting bug

srcOffset + size 에 대한 overflow 검사 후, srcOffset + size * elementSize 사용



BUG 3
wasm

wat2wasm 으로 빌드 못하는 어셈을 살펴보면 어떨까?

Interesting bug

WAT(WebAssembly text format)
array.init_data 는 wat2wasm 에서 지원하지 않는 operation

WebKit internal testing tool 에 구현된


custom WebAssemblyText encoder 로 빌드 확인



BUG 3
Bug

This 를 undefined 로 바인딩 함


WebAssembly 는 this 를 사용하지 않기 때문에 .bind() 는 아무런 문법적 효과가 없음


하지만 내부적으로 CallFrame 에 변화가 생기고 이로 인해 crash 발생



BUG 3
Bug

함수 실행시 CallFrame 사용


- Prev CFR, RET, codeBlock, callee, 


- arguementCount, this, arg0, arg1, …

jit.loadPtr, jit.storePtr 등으로 인스트럭션을 생성

직관적이지 않아서 코드 흐름 이해가 복잡함



BUG 3
Bug

CellType 이


FunctionExecutableType (JSFunction) 일 때만


codeBlock 을 스택에 저장

JSFunction 이 아니면 저장하지 않음



BUG 3
Bug

codeBlock 이 uninitialized 값으로 남아있음



BUG 3
Abuse

Wasm 함수에서 exception 발생시


codeBlock 에 대한 참조가 발생함

PoC 에서 BigInt argument 에 Number 를


전달해서 TypeError 트리거

Heap UAF, Heap overflow, Stack overflow, …



BUG 3
Exploit

prev CFR

RET

codeBlock

callee

argumentCount

this

arg0

…

prev CFR

RET

codeBlock

callee

argumentCount

this

arg0

arg1

arg2

arg3

arg4

…

wasm_func_1 wasm_func_2

여러개의 JavaScript 객체를 인자로 받는 wasm_func_1


버그를 트리거할 타겟 wasm_func_2

JSObject 로 codeBlock 의 필드를 일부 제어할 수 있음


하지만 JSObject 의 구조에 따라 제어하지 못하는 필드도 많음



BUG 3
Exploit

hasCodeOrigins 가 0 이 되도록 필드 조작

[codeBlock + 0x78] : 주소값 A


[A + 0x0] : 주소값 B


[B + 0x48] : control PC



BUG 3
Exploit

Map Butterfly prop0 prop1

* JSArray 객체의 표현

Map Butterfly

Map Butterfly

Map Butterfly

…

+ 0x78

Map Butterfly+ 0x00

Map NULL prop0 prop1

* JSObject 객체의 표현

…

…

Map NULL

prop0 prop1

prop2 prop3

+ 0x00

Map NULL

prop0 prop1

prop2 prop3

+ 0x48

length elem0 elem1 elem2

JSArray 와 Butterfly 가 할당되는 메모리 영역은 서로 다름

……



BUG 3
Exploit

[codeBlock + 0x78] : butterfly

[buttefly + 0x0] : JSObject1

[JSObject1 + 0x48] : JSObject2.y

1) JSArray 스프레이

3) JSObject.y 는 PC 값

2) butterfly의 elem0 은 JSObject

Uninitialize bug 트리거



BUG 3
real safari..

ldr    x0, [x0, #0x78]

ldr    x8, [x0]

ldr    x8, [x8, #0x48]

blr    x8

ldr        x0, [x0, #0x78]

ldr        x8, [x0]

ldr        x8, [x8, #0x48]

blraa    x8

0x0000000012345678

0x00440f8012345678

PAC (Pointer Authentication Code)

64bit 주소 표현 중 사용하지 않는 상위 비트에


서명 값을 넣는 메모리 보호 기법



BUG 3
End..?

If force doesn’t work, maybe you don’t have enough strength 
— think about that.



BUG 3
Timeline

Interesting wasm

Build unsupported wasm op

Find bug

Exploit without PAC

2.1

2.17

6.10

6.17

Patch7.31

Patch (another branch)5.27

Release - iOS 18.67.29



Future work
어떤 Feature 를 구현하는데 있어서 어떤 Component 에서 발생한 버그인지 정리

(1) JS 언어의 특징이 실제로 어떻게 구현이 되어 있을까?
(2) 각 기능들에서 과거에 발생했던 버그 패턴이 궁금하다



Future work
그 중 흥미로운 버그 케이스 정리

오..?
버그 트래커를 만들자



Future work
자동화 + UI (시도중…)



Future work
자동화 + UI (시도중…)



Conclusion
막힌 길은 불가능이 아니라 무지의 경계
익스플로잇이 불가능한지 의심이 될 때, 문제는 내 지식 부족일 수 있다.


답이 없다고 단정하기 보다, 한계를 의심하고 한 단계 더 파고드는 태도가 필요하다.

태도
중요한건 꺾여도 그냥 하는 마음

한 달 넘게 붙잡고도 해결되지 않으면 충분히 오래 시도했다고 생각할 수 있다.


하지만 그 기간은 문제를 이해하기 위한 과정이지 불가능의 근거가 아니다.

마인드셋

그냥 연구 하면서 느낀 것들..
Lessons

zero

Success

progress 1
progress 2

progress 3
progress 4

진전이 없(다고 느끼)고 성공하지 못 하는 기간

끊임 없는 실패와 자기 의심

좌절한채로 계속 하기



감사합니다.


