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사실은…

Claude · 발표자료 미리보기
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우리는 왜 AI가 무서운가?

왜 AI때문에 이렇게 고민이
많이 될까?

• 기존에는 자동화하기 어려웠던 것들을 쉽게 자동화 할 수 있기 때문이다

• 자동화가 된다는 것은 그 작업에 사람이 필요하지 않다는 것

• 혹은 한 사람이 할 수 있는 일의 양이 굉장히 늘어난다는 것
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우리를 무섭게 하는 것들

예시1)

기존에는 CTF문제를 자동으로
풀게 하는 것이 어려웠다. 지금은?
CTF문제를 푸는것이 자동화가 가능하다 ⇒ CTF문제를 풀

사람이 필요할까?

예시2)

기존에는 소스코드에서
취약점을 자동으로 찾게
하는 것이 어려웠다. 지금은?
소스코드에서 취약점을 찾는 것이 자동화가 가능하다 ⇒

취약점 찾을 사람이 필요할까?
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당장 지금은 어떨까?

• 푼다는데 못푸는것도 같고

• 다하는데 다하진 못한다는것도 같고

• 사람이 할게 없는 것 같은데 있는것도 있는 것 같은

애매한 시대
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할래?

면접관 이 부분은 어떻게 처리하셨나요?

나 claude code한테 적절하게 잘 처리해달라고 했습니다.

너가 만든걸 설명도 못하고, 어떻게 했는지도
말을 못할거면 claude code를 뽑지 너를 왜뽑니?
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말래?

친구 이번에 Agent를 이용해서 CVE를 25개 얻었어. CTF에서는 문제를 15개 풀었단다.

나 나는 AI없이 혼자힘으로 한문제도 풀지 못했어. CVE도 없어

AI같은걸 이용해서 아무것도 모르고 CVE를
25개 얻은 저 멍청한자를 뽑지말고 CVE가
하나도 없는 나를 뽑아라
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애매하긴해
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어쩌라는 거냐면요

• 지금은 어쩔 수 없이 두 가지를 동시에 준비해야 한다.

• 아니 한가지도 빡센데 두가지를?

• 아니다 여러분은 이미 고등학생때 10과목을 한번에 공부했고, 대학교에서도 7과목을

한번에 공부하고 있다. 두가지정도는 할 수 있다
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어떤 두가지?

01

기본기를 탄탄하게 다지며 보안이
근본적으로 뭘 하려는 건지 고민한다

02

Agent를 이용해 아이디어를 구현한다
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기본기

01  여러분이 잘 아는 CS기본기
OS, 컴파일러, 자료구조, 알고리즘, 데이터베이스, 네트워크,

프로그래밍언어, …

02  해킹의 기본기
웹 해킹, 시스템 해킹, 리버싱, …

End to End Red Teaming(Recon to Impact)

03  보안의 기본기
예방, 탐지, 차단, 추적

04  개발의 기본기
개발 방법론, 인프라
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해킹/보안의 근본적 의미

나에 대해

• 내가 해킹을 할 줄 안다고 해서 왜 돈을 받지?

• 나한테 월급 주는 사람들은 내가 어떤 능력을 갖고 어떻게

활용하길 바랄까?

보안에 대해

• 보안이 왜 필요하지?

• 왜 이렇게 많은 사람을 필요로 하지?

• 어떤 사고사례들이 있었지?
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기본기 공부 할때는 써?

문제집 풀 때 어떻게 했나요?

학원에서 어떻게 했나요?

• 먼저 혼자 해보고 안되면 물어보나요? 아니면 문제를 보는 순간 선생님한테

다 물어보나요?

• 보통 개념을 혼자 힘으로 이해 할 수 있는지 머리싸매보고

• 문제를 혼자 힘으로 풀 수 있는지 고민해본 후에 이해가 안되면 물어봅니다

똑같이 하면 됩니다.
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옛날 CTF 공부할 때 좋았던 방법

01 CTF 참가를 안하고 writeup을 본다고 해서 공부가 되진 않습니다

02 CTF를 참가해서 문제 하나를 48시간 잡았는데도 못 풀었을 때

03 그 다음에 writeup을 보면 훨씬 효과가 좋습니다
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셀프 족쇄
Claude — Settings · Profile
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자 그러면 원래 주제로…

AI를 이용해 어떻게 개발을 할까요?

생각보다 쉽습니다 (돈만 있다면)

01 claude plan을 결제한다(max5 이상 추천)

02 claude code를 설치한다

03 디렉토리를 연다

04 claude code를 실행한다

05 <만들고 싶은 것> 만들어줘 라고 한다.
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해볼까요?

claude code
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만들어지는중…

claude code
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완성!

claude code
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Demo

https://cd80.github.io/simsin/
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좀 더 제대로 된거 없어요?

claude code
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그럴듯하다
claude code
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난 몰라 해줘
claude code
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아…

claude code
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다시
claude code
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ㄱㄱ
claude code
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claude code
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claude code
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테스트

최근 유명 rce cve

github.com — fix: prevent RCE via data parameter in build_public_tmp endpoint #12160
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대상 repository 셋업

terminal

35 · AI를 이용한 개발 “잘” 하는 법



02 · AI로 개발 하는 법

vuln-hunter
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vuln-hunter
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검증중..

vuln-verifier
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짜잔
결과 리포트
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쉬워진 개발

예전이었다면 공부도, 구현도
오래걸렸을 도구를 한두시간이면
만들 수 있게 됐습니다

그러면 이 도구를 AI를 쓰지
않고 개발 할 수 있어야 할까요?

아니면 AI를 쓰고 개발하는
것으로 충분할까요?

41 · AI를 이용한 개발 “잘” 하는 법



초점의 이동

예전에는

개발을 하기 위해서 프로그래밍 언어, 알고리즘, 도메인

지식을 모두 갖추고도 개발에 시간이 오래걸렸기 때문에,

“뭔가를 개발 할 수 있다” 자체가 중요했음

요즘은

개발이 너무 쉬워졌기 때문에 “좋은 결과물”을 만든다 가

더 중요해짐
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경쟁력

• CTF Agent를 똑같이 만들더라도 누군가는 더 빠르고, 더 싸고, 더 잘 풀 수 있다

• Agentic SAST를 다같이 만들어도 누군가는 크롬 제로데이를 찾고, 누군가는 워게임

Easy문제도 못푼다

AI를 이용한 개발을 어떻게 “잘” 할 수 있을까?
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원칙들

01  Never reinvent the wheel
이미 있는지 철저히 조사하고, 있다면 발명보다 개선에 중점

02  Build Fast, Drop Fast
길어봤자 일주일 만들어보고, 써보고 느끼고, 삭제하고 다시

03  Evaluation Driven Development
어떤 결과가 나와야 하는지를 먼저 정의하고 만든다

04  Error Analysis
못 찾았을 때, 근본 원인을 파악해서 개선시킨다

그리고 — 마인드



Never reinvent the wheel

“바퀴를 재발명 하지 마라”

⇒ 바퀴가 이 세상에 없다고
착각하지 마라

• 만들고자 하는 것이 이미 있지는 않은지 조사

• 있는데 만들고 싶다면? ⇒ 만들면 된다. 그 자체로 좋은 공부가 될 수 있다

• 이 원칙은 “좋은 개발” 을 하기 위한 원칙 ⇒ 내가 만든 결과물이 좋다는 것을

보장하는 방법

• 이미 있는지 철저히 조사하고, 있다면 발명/실험보다는 개선에 중점

• 직접 만든 것과 비교할 대상을 찾는 의미도 있음
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Build Fast, Drop Fast

• 만드는 게 쉬워진 만큼 갈아엎고 다시 만드는 것도 쉽다

• 한번도 만들어보지 않고 상상하고 계획만 하는 것 보다

• 뭐라도 만들어보고 보면서 개선하는게 낫다

• 만들지 않고 이런거 있으면 좋겠다고 상상만 하지 말자

길어봤자 일주일 만들어보고, 써보고 느끼고,

삭제하고 다시 만들자
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Evaluation Driven Development

내가 만드는 도구가 이러이러한
작업을 수행하면 이런 결과가
나와야 된단걸 먼저 정의하는 방법

• 예시) Agentic SAST를 만들면 최근 CVE 하나를 소스코드만 보고 찾을 수 있어야 한다

• 명확한 검증 기준 없이 그냥 만들기만 하면?

• 그냥 냅다 크롬에 돌리고 리눅스에 돌려서 수주의 시간, 수천만원을 쓰고나서야 잘못

만들었단 걸 알게 된다

47 · AI를 이용한 개발 “잘” 하는 법



Error Analysis

• Agentic SAST를 만들었는데, 찾아야 한다고 생각한 취약점을 못 찾는다면?

• 다행히 우리는 실전에 돌리기 전에 테스트 할 수 있는 정답지가 많이 있다

• 예시) POST /api/v1/build_public_tmp/{flow_id}/flow에 Unauthenticated RCE가

존재한다. 이 취약점은 이러이러해서 발생하고, 이것은 패치 커밋이다.

• 이런 정답지를 claude code에게 주면서 error analysis를 시켜 볼 수 있다.

claude code에게

“너가 지금 이러이러한 소스코드를 분석했는데, 여기서 이런 취약점이 나왔어야 했어. 근데 찾지 못했어. 취약점을 심층 분석하고,

우리 프레임워크의 구조를 분석 한 후, 왜 취약점을 찾지 못했는지 근본적인 원인을 파악해서 개선해줘”
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마인드

• 나한테 필요한걸 만들자

• 나한테 쓸모 있는걸 만들자

• 사람들이 어떤걸 좋게 평가해줄까 가 중요한게 아니라, 내가 어떤걸 필요로 하냐부터

• 유용할 확률이 조금 높아짐

너도 안쓰는걸 우리보고 쓰란거냐
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어떤 것을 “잘” 한다는 것

뭔가를 잘 하기 위해서는

반복

도전적 목표 설정

꺾이지 않는 마음

이 중요하다.
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